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VALIDACI\O DE ASSINATURAS
INTRODUCAO

Os documentos assinados digitalmente produzem artefatos criptograficos e que precisam
de ferramentas especificas para validar a autenticidade e integridade do respectivo
documento. A BITSIGN oferece, na area publica de seu site, uma secao que permite a
qualquer usuario a validar documentos assinados digitalmente, independente se tenha
sido ou ndo assinado por sua plataforma. Este tutorial detalha como realiza esta validagao.

PADROES DE ASSINATURAS DIGITAIS

Para que documentos (arquivos) que sao assinados digitalmente tenham validade, eles
precisam seguir um conjunto de regras e diretrizes que sao mundialmente conhecidas,
que tem a finalidade de estruturar como os artefatos da assinatura digital sdo gerados e
armazenados. Atualmente existem trés formatos e eles e suas caracteristicas sdo
detalhadas abaixo:

CAdES

CMS Advanced Electronic Signatures

PAdES

PDF Advanced Electronic Signatures

XAdES

XML Advanced Electronic Signatures

Um dos mais flexiveis padroes,
ele permite assinar qualquer tipo
de documento (arquivo), desde
planilhas em Excel, documentos
PDF e até arquivos executaveis
(EXE). Tem uma boa aceitagdo no
mercado, mas como resultado,
produz um arquivo com
extensdo P7S, que exigird o uso
de ferramentas ou visualizadores
especificos para inspecionar,
validar e visualizar o seu
conteudo.

Este padrao recorre a estrutura
do préprio arquivo PDF para
gerar e armazenar a assinatura
digital. Um dos seus principais
beneficios é ter a possibilidade
de estampar no préprio
documento os dados da
assinatura, aproximando o
modelo eletronico ao que existe
no mundo fisico (impresso),
facilitando sua analise e
visualizacdo. Obviamente esté
restrito a documentos PDF.

O padrao XAdES é especifico
para assinatura de documentos
em formato XML. Em geral,
arquivos XML servem para
integracao entre sistemas, e a
assinatura nestes tipos de
arquivos, tem a finalidade de
garantir que os dados transitem
entre a origem e o destino sem
qualquer alteracdo. Este modelo
é utilizado atualmente durante a
emissdo de documentos fiscais
(NF-e, CT-¢g, etc.).

Cada um destes formatos possui caracteristicas proprias para realizar a sua geragao, o
que inclui politicas de assinatura que a ICP-Brasil (6rgdo governamental que rege as
assinaturas digitais no Brasil) especificou para garantir a validade juridica delas. De acordo
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com o padrao selecionado, a BITSIGN se encarrega de selecionar a politica atual vigente
e gerar os artefatos que atendam todas as normais atuais de cada um deles.

MANIFESTO DE ASSINATURAS

Para todos oS

arquivos submetidos | g o |gNy 3 MANIFESTO DE ASSINATURAS
para a ferramenta, a

BITSIGN gera um

Nome do Arquivo: Documento.pdf.p7s

relaté rio Cha mad o) d e F\:mu adrao): application/x-pkcs7-signature (CAdES) ) ) - "-::rrahr,: < 1NI-E
Codigo: 2495d665-8939-4666-8213-ae3800b11e2d Data da Analise: 15/02/2022 as 11:15 (BR
“Manifesto de
. " , Nome do Arquivo (Original): Documento.pdf
ASSlnatu ras ’ que e Descrigao: Nomeagéo para Cargo Administrativo ==
Tipo: Autorizacao ecebimento: 10/02/2022 as 07:44:51 .':-_ e
um dOCU mentO que Hash: (SHA1) - SFETDFFF17245E0CF044F 101 FF834F4C6A559202 Conclusao: 15/02/2022 as 11:14:54 E '5':‘:"3"‘.!'| :

detalha todas as
ASSINATURAS

em ordem cronologica

assinaturas realizadas

. # ASSINANTE DATA
no a rq uivo a Jack Bauer 15/02/2022 as 11:14:52 Emissor: BITS
(documento), o que 1. orm oo R

inclui os dados do(s)
assinante(s), a data
em que foi assinado e
as informagdes do
certificado digital que
foi apresentado e
utiizado para a
assinatura.

Este relatorio é disponibilizado de forma totalmente gratuita para qualquer usuario,
contratante ou nao, que queira validar um determinado arquivo/documento. Quando se
tratar de um documento assinado pela propria plataforma, algumas informacdes
complementares sao exibidas, incluindo um QR Code, que informa o link oficial onde o
documento esta hospedado na BITSIGN; isso garante, para a pessoa que recebe o
documento, que ele foi assinado pela propria plataforma.
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VALIDAGCAO DE ASSINATURAS
Entenda como verificar a autenticidade de documentos assinados, incluindo o Manifesto de Assinaturas.

VISUALIZADOR DE DOCUMENTOS

Como mencionado anteriormente, dependendo da forma como o documento é assinado,
havera a necessidade de softwares especificos para visualizacdo e validagcdo das
assinaturas.

Sabendo desta dificuldade, a BITSIGN disponibiliza em seu site (https://bitsign.com.br),
logo na pagina inicial, um visualizador (e validador) de documentos digitalmente
assinados. Ele permite validar e certificar documentos assinados pela propria plataforma,
bem como realizar a validacado e exibicdo de documentos assinados por outros sites e
servicos. Através da imagem a seguir vemos as duas opc¢des que podemos utilizar, a
depender daquilo que se tem a mao para validar.
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Visualizador de Assinaturas

Selecione o documento que foi assinado digitalmente para visualizar suas
assinaturas. Se o documento foi assinado pela BITSIGN, vocé pode optar por utilizar
o Cadigo de Verificagdo gerado e informado no mesmo para analisar e validar as
assinaturas que foram realizadas.

Arquivos Suportados: *.p7s, *.pdf e *.xml.
Tamanho Maximo do Arquivo: 20MB.

Selecionar Arquivo Cadigo de Verificagdo

e Arquivo: se estiver de posse de um arquivo digitalmente assinado (um PDF, um
XML ou um arquivo P7S), vocé podera submeter utilizando a opcao “Selecionar
Arquivo”; mesmo que este arquivo tenha sido assinado por outras plataformas ou
aplicacdes, se estiver em conformidade com as especificacbes da ICP-Brasil, a
BITSIGN sera capaz de analisar e exibir os detalhes, incluindo a possibilidade da
geragao de "Manifesto de Assinaturas”;

e Codigo de Verificacao: ja esta opcao é exclusiva para documentos assinados na
plataforma da BITSIGN. Todo documento cadastrado na plataforma recebe um
identificador Unico, e que de posse dele, vocé podera clicar no botdo “Coédigo de
Verificacao” e informa-lo; neste momento a BITSIGN tentara localizar e, se
encontrado, exibira todos os detalhes da assinatura, incluindo a possibilidade da
geracdao do “Manifesto de Assinaturas”. Este cédigo de verificacdo possui 36
caracteres e é algo como “D9FCOA47-BB42-4D8F-BDCF-84319C23F53B". Vocé
podera encontra-lo estampado no documento ou no proprio “Manifesto de
Assinaturas”.

AUTENTICIDADE DE ASSINATURA

Independente da opcao escolhida, se o arquivo estiver integro ou o cédigo do documento
for localizado, as assinaturas encontradas serdo exibidas (em ordem cronoldgica),
contendo as informacgdes de cada um dos assinantes e os dados de qual certificado foi
utilizado.
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BITSIGN'

Nome do Arquivo: Documento.pdf.p7s
Formato (Padrio): application/x-pkcs7-signature (CAdES)
Codigo: 2495d665-8939-4666-8213-ae3800b11e2d

ASSINATURAS

em ordem cronoldgica

# Assinante

'] a Jack Bauer

°F: 545.107.020-27

k.bauer@ctu.com

Complemento: Declarante

DETALHES

Dados da Assinatura e Certificado

AB65012D6ABF631039836225
JE917A9F96EBBCSB7FBEFE

Cadeia de Certificacdo
® Bitfin
@ Bitsign
@ Bitsign - Ambiente De Sandbox
® Jack Bauer

http://politicas.icpbrasil.gov.br/PA_AD_RB_v2_3.der

0: DeclaranteComplemento: Declarante
STATUS DAASS\NAIURAim@)

Data de Referéncia para Validag&o: 15/02/2022 &s 11:14:52 (BRT)

] ©
Carimbo do Integridade da Raiz

Emissora

Tempo Assinatura

Fechar
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Tamanho: < TMB
P: i1 - Data da Analise: 15/02/2022 as 11:15:13 (BRT)

Quantidade: 1 assinatura(s)

Certificado

Data/Hora

15/02/2022 11:14:52
Data da Assinatura
(BRT (-03:00))

Numero de Serie: 00EDECCAAB65012DEABFE31039836225

Itens Analisados: @ Carimbo do Tempo @ Integridade da Assinatura @ Raiz Emissora @ Revogagao do Certificado

Ao clicar sobre o link que esta no numero de série
do certificado, sao exibidas mais informacdes sobre
a respectiva assinatura, incluindo todo o
detalhamento do certificado, a cadeia de certificacao
(emissores intermediarios e raiz); inclui também a
politica de assinatura utilizada (as politicas definem
um conjunto de regras e atributos que qualificam as
assinaturas digitais e que sdo, geralmente, criadas e

geridas pela ICP-Brasil.

Por fim, é exibida o status da assinatura, que pode
ser valida ou invalida. Junto ao status, sao
apresentadas as validagdes que sao realizadas:
analise do carimbo do tempo, integridade da
assinatura, raiz emissora valida e revogacao do
certificado.
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ARTEFATOS

Depois

de analisado e validado, a BITSIGN oferece algumas op¢bes que permitem ao

usuario, a depender da sua necessidade, baixar um ou mais documentos que exibem e/ou
certificam as assinaturas digitais encontradas. As opcOes sdo apresentadas no final da
pagina, conforme é mostrado através da imagem a sequir:

Documento Documento Manifesto de Original +

Original Assinado Assinaturas Manifesto

Permite baixar o documento que Documento assinado, contendo Documento para simples Manifesto sufixado ao arquivo

foi originalmente assinado e todos os artefatos criptograficos conferéncia, contendo a anélise original. Suportado apenas

visualizar o seu conteldo. que garantem sua integridade. de assinaturas realizadas no quando se tratar de um PDF.
arquivo.

3

Documento Original: refere-se ao documento original que foi mandado pelo
contratante para fazer a coleta da(s) assinatura(s);

Documento Assinado: arquivo que possui, além do conteldo, todas as
informacdes criptogréaficas sobre as assinaturas. E este arquivo que é sua garantia
e que em caso de questionamento ou fraude, é ele que deve ser submetido para
analise, auditoria ou pericia;

Manifesto de Assinaturas: relatorio para simples conferéncia, contendo a analise
das assinaturas realizadas;

Original + Manifesto: quando se tratar de um arquivo PDF assinado no padrdo
CAdES, é possivel gerar um relatério do documento original, sufixado o “Manifesto
de Assinaturas”, que também é de simples conferéncia, ou seja, é Util para anexar
ou imprimir, mas o que garante a autenticidade é o "Documento Assinado”.
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SUPORTE

Para outras informacdes ou maiores esclarecimentos, entre em contato através do
endereco de e-mail contato@bitsign.com.br ou através do WhatsApp pelo niumero (19)
9.9901-1065. Opcionalmente vocé podera consultar também a secao de ajuda no site da
BITSIGN, que disponibiliza outros conteddos: https://bitsign.com.br/ajuda.
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