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PORTAL DO ASSINANTE

INTRODUCAO

Como um assinante recorrente, o usuario podera fazer uso do Portal do Assinante. Esta
secao permite ao assinante realizar algumas configuracdes sobre o processo, monitorar
os documentos assinados e ainda nao concluidos, ter acesso ao repositorio de todos os
documentos ja assinados, possibilidade de assinatura em lotes (de documentos), entre
diversos outros recursos e funcionalidades.

Todas as funcionalidades exibidas aqui sdo totalmente gratuitas, e estdo disponiveis para
qualquer assinante da plataforma e que para sua utilizacdo € necessario apenas o
cadastramento. Este tutorial detalha o processo de cadastro bem como algumas das
principais funcionalidades.

CADASTRO

O acesso ao Portal do Assinante é protegido,
BITSIGN 3 o que quer dizer que vocé precisa se
A cadastrar para que possa usufruir dos
e s duds 1 s s s e i o s v recursos que ele oferece. O cadastro é
Nome extremamente simples; acesse o endereco
norme o Nome Completo https://bitsign.com.br/seguranca/cadastrar
Documento e preencha as trés informacdes, a saber:
nforme o CPF/CNFJ nome completo, o nimero do documento
E-mall (CPF ou CNPJ) e o endereco de e-mail

Endereco de E-mail

valido.

191.8.

Copyright © 2022 - BITSIGN ® - Assinaturas Digitais

Ao se cadastrar, a BITSIGN enviara uma
notificacdo para o endereco de e-mail
informado, contendo o link para confirmagao
do cadastro. Isso € obrigatério para ativar o mesmo, e neste momento, sera solicitado
que informe uma senha (de uso pessoal e intransferivel), que sera solicitada sempre que
tentar acessar o portal. A senha deve ter, no minimo, 5 e no maximo 64 caracteres com

Figura 1 - Formuldrio de Cadastro
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Tutorial que detalha os recursos disponiveis para os assinantes cadastrados no portal da BITSIGN.

duas das seguintes  condicbes
atendidas: 1 letra mailscula, 1 letra
minuscula, algum caractere especial.

ACESSO COM LOGIN E SENHA

BITSIGN

Seu cadastro foi realizado com sucesso, mas ainda ndo estd confirmado. Sem esta confirmagao,
vocé ndo podera usufruir dos recursos formecidos pela BITSIGN. Para realizar a confirmagao, clique
no link abaixo e siga as instrugoes.

< §

CONFIRMACAO DE CADASTRO

Login 54510702027
Contratante Jack Bauer
Documento 545,107.020-27
Link Confirmar Cadastro

E-MAIL NAO MONITORADO. FAVOR NAO RESPONDER,

Esta mensagem contém informagao confidencial efou privilegiada. Se vocé ndo for o destinatario ou a pessoa autorizada
osta mensagem, ndo pode usar, copiar ou divulgar as informagges nela contidas ou tomar qualquer agio

a

re:

pontualidade, seguranga ou inexisténcia de err
qualquer erro, omissdo U mesma opinides e declaragdes contidas no conteddo desta mensagem

ebes
aseada nessas informagaes. Se vocé recebeu esta mensagem por enganc, por favor avise imediatamente © remetente,

ndendo © e-mail e em seguida apague-o. Comunicagdes pela Intemet ndo podem ser garantidas quanto &

virus. O remetente por esta razao nac se responsabiliza por

Controle: 82645356-1d62-41de-8b83-a23701441deb

Geracio: 09/02/2022 as 16:40:04

Copyright © 2022 - BITSIGN® - Assinaturas Digitais
Todos os direitos reservados

BITSIGNS

Area Restrita

U Acesse com seu Certificado Digital.
Login

Namero do CPF ou do CNPJ.

Senha

O manter Conectado

IP de Acesso: 191.8.

Copyright © 2022 - BITSIGN® - Assinaturas Digitais

Segdo disponivel apenas para entidades cadastradas. Se ainda ndo for cadastrado, clique

neste endereqo e preencha o formuldrio, seguindo todas as instru¢des que sdo indicadas.

Redefinir Senha

Figura 3 - Acesso com Login e Senha

B https://bitsign.com.br

Figura 2 - Notificagdo de Cadastro

Uma vez que o cadastro foi concluido
com a confirmacdo e definicio da
senha, vocé podera acessar o portal
através do  seguinte  endereco:
https://bitsign.com.br/seguranca/login.
Informe no formulario o seu login (que
€ o CPF ou o CNPJ) e a senha que foi
recém-criada.
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REDEFININDO A SENHA

Se por algum motivo vocé esqueceu a
senha de acesso, vocé podera redefini-
la para voltar a ter novamente o acesso
ao Portal do Assinante. Primeiramente,
cligue no link “Redefinir Senha” e
informe o seu login (que é o nUmero do
seu CPF ou o CNPJ); uma notificacdo
sera enviada para o e-mail ja cadastrado
com um — novo - link para confirmacao
e redefinicdio da nova senha. Ao
confirmar, a senha serd atualizada e
vocé ja podera, imediatamente, retomar
0 acesso ao portal.

ACESSO COM CERTIFICADO

BITSIGNS

Area Restrita

Secdo disponivel apenas para entidades cadastradas. Se ainda ndo for cadastrado, clique

neste endereco e preencha o formulério, sequindo todas as instrugdes que sdo indicadas.

# Acesse com seu Login e Senha.

Certificado

Val.: 10/03/22 - 54510702027 - Jack Bauer (B

0 Manter Conectado

IP de Acesso: =21

BITSIGNS

Redefini¢ao de Senha

Utilize o formuldrio abaixo para redefinir a senha de acesso & plataforma, e para isso,

informe o ndmero do documento (CPF/CNPJ)
Documento

Informe o CPF/CNPJ

USUARIO LOCALIZADO

Um e-mail foi enviado para ja****r@ctu.com com as instru¢oes para a redefinicao

da senha.

22 - BITSIGN® - Assinaturas Digitais

Figura 4 - Redefinigdo de Senha

Opcionalmente  vocé

proprietario € também o préprio

assim
acesso e entrada no portal.

usuario, permitindo

s |
L]
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Figura 5 - Acesso com Certificado
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Redefinir Senha

Caso o componente de assinatura

nao  esteja instalado

computador, Yold:

podera
acessar o portal fazendo uso de
um certificado valido (e-CPF ou e-
CNPJ). Ao apresenta-lo durante o
login, sera possivel garantir que o

(O

redirecionado para a tela de
instalacdo dele. Para maiores

informacdes sobre como instalar

recursos necessarios, consulte o

5
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manual de preparacao do computador e instalagdo dos componentes através do seguinte
endereco: https://bitsign.com.br/ajuda/tutorial?tipo=InstaladorWeb.

AEILITANDO 0 DUPLO

FATOR

Atualmente a seguranca de BITPASS

ap|icag6es baseadas apenas Aplicativo para Gestdo de Codigos e Acessos com
Duplo Fator

em login e senha nao sao mais

SUfICIenteS para prOteger o Utilizar o "Duplo Fator" de autenticacdo garante uma camada de protecdo extra a sua

acesso e as informagées. A|ém conta. Quando habilitado este recurso, a BITSIGN passard a exigir um cédigo para
. permitir o acesso. Esse codigo é gerado e administrado pelo aplicativo BITPASS® e

de provar o conhecimento das pode ser baixado em seu celular através de um dos links a sequir, a depender da marca

. . . de seu aparelho.

credenciais, associar a ela uma

informagdo randoémica e que

seja gerada a cada novo

acesso que O usuario queira

fazer, garantird uma camada

de protecao extra, e que em

um outro acesso, este token ja

#_  Download on the ANDROID APP ON
@& App Store P> Coogle play

s . ~ s
esta ra eXpIradO e Nnao Ssera Uma vez que o aplicativo esteja devidamente instalado em seu telefone celular, vocé pode clicar no botao

Avancar para dar continuidade na habilitacdo da autenticacdo de duplo fator para a conta.

mais valido. Esse recurso é

popularmente conhecido
como "autenticacao de dois | recner | [
fatores”.

Figura 6 - Duplo Fator

A BITSIGN permite ao usuario cadastrado configurar este recurso, recorrendo a um
aplicativo, criado pela BITFIN, chamado de BITPASS. Este aplicativo, que é instalado em
seu celular, estara interconectado a sua conta, gerando estes cédigos de forma aleatoria,
e que sera exigido a cada novo acesso, obviamente, depois que vocé tenha informado
(corretamente) o seu login e senha.

Depois de instalado, abra o aplicativo em seu celular e acesse a secao “Seguranca >>
Duplo Fator >> Configurar” no navegador. Um QR Code sera gerado na tela e vocé

3 https://bitsign.com.br 6
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devera apontar a camera do seu celular para ele, o que ird criar a conexao entre o
aplicativo do celular com a sua conta na BITSIGN; quando o cédigo randdémico foi gerado
e vocé informa-lo no site, a BITSIGN efetivara a conexao e habilitara o recurso em sua
conta.

A partir dai, sempre que vocé acessar o portal, logo apds informar o login e senha, a
BITSIGN exigira o cédigo randémico gerado pelo aplicativo BITPASS para que vocé possa
entrar. Apesar de nao aconselhado, vocé podera desabilitar este recurso quando desejar.

DASHBOARD

Ao efetuar o login, uma tela com o resumo da sua conta é apresentada, incluindo alertas
sobre documentos pendentes de assinaturas, aqueles ja assinados (mas ainda nao
concluidos) e outros que estejam sendo observados. Esta tela é o ponto de acesso a todas
as funcionalidades disponibilizadas.

BITSIGNS o Onorurn [EEREE
ASSINANTE
Jack Bauer

Area do Assinante

545.107.020-27 , o ) ,
SE‘JE bé‘ﬂ'n"/\ﬂt“()[;] aarea \'_TIS’_)OV’WI".‘@‘ 305 assinantes para assi natura e aco'T'\par\ha'r'ue"r_c d(:‘ C‘CCLI'T'\E"\'_O& d qitais

documento
jack bauer@ctu.com &
e-mail

09/02/2022 as 16:04
data de cadastio

10/02/2022 as 08:50

s Pendentes de Conclusio 0
3 assinade mas pendente de
- - X outros assinantes.
ESTATISTICAS Em Andamento Pendentes de Assinatura
te sina m Em Observacdo O
30 dependem de sua atuagio,
SEGURANCA CERTIFICADOS AUTOMACAO DELEGACAO
Termo para Busca Configuragdes de Relagdo de certificados Automagao de assinatura Conceda o acesso &
seguranca para protecao utilizados para assinatura para os documentos outras entidades para
de seu acesso ao portal. maovel e automacgao. enviados em seu nome. visualizagdo e assinatura.
Gerenciar Gerenciar Gerenciar Gerenciar

Figura 7 - Dashboard do Assinante
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Na lateral esquerda, temos os dados cadastrais do assinante e algumas estatisticas. E
possivel perceber um icone ao lado do e-mail em que vocé pode customizar quais
notificacdes deseja receber. Ja as estatisticas sao botdes que detalham os documentos
que compdem os respectivos indices. Ainda nesta lateral, ha uma opcao por busca de
documentos, que sera abordado no topico seguinte.

No centro da tela é possivel visualizar os documentos que estdo em curso de assinatura.
O quadrante “Em Andamento” indica que os documentos estao aguardando por outros
assinantes antes de vocé assinar (quando a “coleta ordenada” esta habilitada); ja o indice
“Pendente de Assinatura” sdo os documentos que estdo aguardando sua propria
assinatura e, por fim, no Ultimo quadrante temos aqueles documentos ja assinados pelo
assinante mas que ainda dependem de outros para conclusao e, por fim, os documentos
“Em Observacao” sdo aqueles em que o usuario foi mencionado apenas para leitura,
sem a atuagdo como assinante.

No rodapé desta regido temos alguns recursos para a seguranca da conta, catalogo de
certificados e funcionalidades de automacao e delegacdo, que sao Uteis em cenarios de
grande volume ou para a automatizacdo de processos. A secao de seguranca, além de
permitir a configuracdo do “Duplo Fator”, também é possivel visualizar os logs de acesso,
alterar a senha atual de acesso ou até mesmo trocar o e-mail associado ao usuario.

A Nicio @ JACK BAUER Encerrar Sessdo Area Restrita

»J Logs de Acesso O Duplo Fator

* 10/02/2022 as 08:01:50 (quinta-feira
Login Vélido - Senha 1 Configurar
1P
Local: Web

® 10/02/2022 as 08:01:31 (quinta-feira)
Seguranga - Redefinicao de

Local: Web
* 09/02/2022 as 16:40:12

IP
Local: Wet
@ Endereco de E-mail
Utilize esta opgao para terar o enderego de
Alterar
e-mail que est4 associado a esta conta

Figura 8 - Se¢do de Seguranga
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BUSCADOR DE DOCUMENTOS

O recurso de “Busca de

Documentos” permite ao BITSIGN 3 F NGO @UCKAAUR  Encorrar Sessdo
usuario localizar todos os

documentos que, de

alguma forma, foi solicitada Busca de Documentos

sua assinatura ou Buscador de documentos digitais que dependem de sua assinatura (inclusive por delegagio)
Observagéo Hé alg uns ou onde vocé foi marcado como observador.

filtros para restringir a
busca, incluindo um campo
texto que permite procurar
por palavras-chaves, que
podem ser o nome do
contratante, dos assinantes, Buscar
categoria ou qualquer

outra informagéo que o A consulta retomou 1 lotets). Exibindo 25 lotes por pagina
contratante inClUiU nos DATA ENVOLVIDOS INFORMAGOES STATUS &
documentos e que estdo 10/03/202 v ——
acessiveis através do 07:44 BITFIN Software Ltda.

buscador.
Figura 9 - Buscador de Documentos

Uma vez localizados os documentos, vocé podera detalhar os assinantes e ter acesso ao
manifesto de assinaturas e realizar o download dos documentos assinados.
Opcionalmente, vocé podera solicitar para a BITSIGN gerar um pacote contendo o
resultado da sua busca, onde ela embutira todos os arquivos que vocé desejar para que,
em um unico download, vocé possa baixar todos os documentos. Essa solicitacao é feita
através da propria plataforma, através do icone que esta no canto superior direito da
tabela de resultado. Quando a solicitacao for atendida, processada e gerada, a BITSIGN
notificara a conclusao através do envio de um e-mail, contendo o link para download do(s)
pacote(s).

3 https://bitsign.com.br 9
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ASSINATURA EM LOTE

Alguns assinantes possuem inUmeros documentos para serem assinados em um curto
espaco de tempo, e assim documento a documento podera atrasar ou inviabilizar algum

processo que depend

a deles.

Para agilizar o processo, a BITSIGN oferece a assinatura em lote dos documentos que
estdo pendentes de sua assinatura. A assinatura em lote acontece quando se clica no
botdo “Assinar” que esta no cabecalho da tabela de documentos disponiveis. Se desejar,
podera também assinar os documentos individualmente através do botao “Assinar” que
esta imediatamente a frente de cada documento.

BITSIGNS

A Nico @ JACK BAUER Encerrar Sessdo Area Restrita

Resumo de todos os lotes que dependem da sua propria assinatura ou que foram delegados &

vocé

Assinaturas Proprias
Quantidade: 1 Lote(s).

DATA

10/02/2022
07:44

3 https://bitsign.

ENVOLVIDOS

CTU

BITFIN Software Ltda.

com.br

EXPIRACAO

25/02/2022

INFORMAGOES ASSINAR

#75fe0eb1
Documentos: 1 Assinar

Autorizacdo (1)
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SUPORTE

Para outras informacdes ou maiores esclarecimentos, entre em contato através do
endereco de e-mail contato@bitsign.com.br ou através do WhatsApp pelo niumero (19)

9.9901-1065. Opcionalmente vocé podera consultar também a secao de ajuda no site da
BITSIGN, que disponibiliza outros conteddos: https://bitsign.com.br/ajuda.
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