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INTRODUCAO

A BITSIGN oferece aos assinantes da plataforma a possibilidade de realizar as assinaturas
digitais através do celular, atendendo tanto os usuarios de {OS quanto os usuarios do

sistema Android. Para usufruir desta funcionalidade é necessario possuir um certificado
do tipo A-1 (de computador), ou seja, certificados A-3, que sdo baseados em tokens USB

ou smartcards nao sao suportados.

A finalidade deste tutorial é guiar o usuario desde a instalacdo dos aplicativos em sua

respectiva loja, a realizacdo do cadastro e a configuracao do certificado para permitir que
estes aplicativos possam utilizd-lo para realizar as assinaturas nos documentos

disponiveis.

LOJAS DE APLICATIVOS

Aplicativos

Assinatura Movel

#_ Download on the

@& App Store

Os aplicativos sao assinados pela BITFIN, que € a empresa responsavel

pelo produto BITSIGN.
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Para instalar o aplicativo
que realizara a assinatura
em seu celular, vocé
precisa acessar a sua loja
(a depender da marca de
seu celular), localizar o
aplicativo da BITSIGN e
instala-lo. Para facilitar,
vocé pode apontar a
camera do seu celular
para um dos QR Codes
ao lado que vocé sera
redirecionado para o
aplicativo dentro da
respectiva loja.
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< Cadastro

Informe os dados abaixo para cadastro. Apods
cadastrado, vocé receberd um e-mail para que o
mesmo seja validado.

OBSERVAGOES

Este aplicativo é voltado para usuarios que
possuem algum documento ne portal da BITSIGN
para assinatura digital. Sua utilizacdo é totalmente
gratuita, nao necessitando de nenhum pagamento ou
contratagdo de servigos.

NOME

Informe o nome completo

DOCUMENTO

Informe o CPF ou CNPJ

E-MAIL

Informe seu e-mail

BITSIGNS

algum caractere especial.

CADASTRO

O acesso ao aplicativo é protegido, o que quer dizer
que vocé precisa se cadastrar para que possa
usufruir dos recursos que ele oferece. O cadastro é
extremamente simples; abra o aplicativo instalado e
preencha as trés informacdes, a saber: nome
completo, o nUmero do documento (CPF ou CNPJ)
e o endereco de e-mail valido.

Ao se cadastrar, a BITSIGN enviara uma notificacao
para o endereco de e-mail informado, contendo o
link para confirmacdo do cadastro. Isso é
obrigatorio para ativar o mesmo, e neste momento,
sera solicitado que informe uma senha (de uso
pessoal e intransferivel), que sera solicitada sempre
que tentar acessar o portal. A senha deve ter, no
minimo, 5 e no maximo 64 caracteres com duas das
seguintes condicdes atendidas: 1 letra maiuscula, 1
letra mindscula,
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BITSIGN
ACESSO COM LOGIN E SENHA
DOCUMENTO v
Uma vez que o cadastro foi concluido com a iorme o GPF o3 GNP
confirmagdo e definicdo da senha, vocé podera
, , . . . . SENHA o
navegar até a pagina de login do aplicativo,

informando no formulario o seu login (que é o CPF ou
o CNPJ) e a senha que foi recém-criada.
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Primeiro acesso? Esqueceu a senha?
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DASHBOARD

Ao efetuar o login, uma tela com o resumo dasua | = Inicio
conta é apresentada, incluindo alertas sobre

documentos pendentes de assinaturas, aqueles ja - ;?sc.:(o?;zl(fzr7
assinados (mas ainda ndo concluidos) e outros que r—
estejam sendo observados. Esta tela é o ponto de

acesso a todas as funcionalidades disponibilizadas. Pendentes de Assinatura

EM ANDAMENTO

Ainda nao Concluidos
No centro da tela é possivel visualizar os

documentos que estdao em curso de assinatura. O
quadrante “Pendentes de Assinatura” sdo os n oo ragao
documentos que estao aguardando sua propria
assinatura; ja o indice “Ainda nao Concluidos” sao

aqueles documentos ja assinados pelo assinante, (]

mas que ainda dependem de outros para

ESTATISTICAS

0 0

concluséao e, por fim, os documentos “Em
Observacao” sdo aqueles em que o usuario foi
mencionado apenas para leitura, sem a atuacao
como assinante.

BITSIGNS @

sair

Na parte inferior é possivel visualizar algumas estatisticas sobre todos os documentos em
gue o usuario/assinante tenha sido mencionado, seja para observacdo ou assinatura.

CERTIFICADOS DIGITAIS

O aplicativo pode servir apenas para visualizagdo dos documentos onde vocé tenha sido
mencionado, mas o seu principal beneficio é possibilitar que seja realizada a assinatura
nos documentos. Como os aparelhos celulares ainda ndo sabem lidar com certificados
digitais, a BITSIGN oferece um recurso em que vocé pode hospedar seus certificados em
nossos servidores, associa-los a sua conta de usuario, e com isso, poder usufruir da
mobilidade que oferecemos.
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Tutorial para a realizacdo de assinaturas através de dispositivos méveis. Suporte para iOS e Android.

O primeiro passo para este objetivo é acessar sua conta através do navegador, indo até
o Portal do Assinante, e acessar a secao de “Certificados”. L4 vocé devera clicar no botado
"+" para nos enviar o seu certificado.

Uma vez que o certificado estd armazenado na plataforma da BITSIGN, vocé podera
gerencia-lo a partir desta mesma se¢do, onde a qualquer momento, podera inativa-lo se
nao desejar mais utiliza-lo para a realizacao das assinaturas. Todos os certificados ativos
tém sua validade automaticamente monitorada pela BITSIGN, que notificara quando ele
estiver proximo do vencimento para que o usuario possa providenciar a sua renovagao.

Certificados Cadastrados .

Relagdo dos Certificados Disponiveis para Assinatura.

STATUS: ATIVO
Data da Avaliacdo: 10/02/2022 as 13:53:58

Thumbprint: A4B316931227178F19E917A9F96E68C5B7FBEF63

Validade: 10/02/2022 as 04:52:38 até 10/03/2022 as 04:52:37

Emissor: CN=BITSIGN - Ambiente de Sandbox, OU=BITSIGN, O=BITFIN, C=BR

Subject: CN=JACK BAUER:54510702027, OU=BITSIGN - Ambiente de Sandbox, OU=BITSIGN, O=BITFIN, C=BR

Cadastro realizado em 10/02/2022 as 13:13:52. _
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Sempre que houver um certificado valido, o
aplicativo habilitara a funcao para assinatura.
Também é possivel visualizar os dados dos
certificados cadastrados na plataforma. Toda
a gestao deles devera ser realizada sempre
através de um computador, utilizando a
versao web.

= Certificados

CERTIFICADO ATUAL
Série Validade Inicial
SB 10/02/2022 04:52:38
Emissor Validade Final

CN=BITSIGN - Ambiente 10/03/2022 04:52:37

DOCUMENTOS PARA ASSINATURA

< Lotes

CTuU

Expira em 25/02/2022
Data de Cadastro: 10/02/2022 as 07:44

BITSIGNS

000

inicio rejeitar assinar

de Sandbox, OU=BITSIGN,

O=BITFIN, C=BR Elans
Thumbprint

A4B316931227178F19E917A9FI6E6BCSB7FBEF63

Subject

CN=JACK BAUER:54510702027, OU=BITSIGN - Ambiente de Sandbox,
QU=BITSIGN, O=BITFIN, C=BR

Cadastrado em 10/02/2022 13:13:52

BITSIGNS

A partir dos indices do dashboard sera

possivel listar todos os documentos
disponiveis para assinatura. Ao clicar sobre
eles, a relagado de documentos que

exibida,
contendo algumas informacdes basicas que
resumem do que se trata, incluindo também
a data de expiracao, que é o tempo que tem
para assinar.

correspondem ao mesmo €

Nesta listagem ja existem as opc¢des no
rodapé para a “Assinatura em Lote”, caso
vocé ja esteja de acordo sem visualizar o

documento. Da mesma forma, vocé pode rejeitar todos os lotes em uma Unica agao.
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VISUALIZACAO DE DOCUMENTOS

Ao clicar sobre a linha, vocé podera
<  Documento .
visualizar detalhadamente o documento
em qual esta sendo exigida a sua
assinatura. Vocé pode navegar pelo
documento (caso existam varias paginas)

1 e optar por “Rejeitar” ou “Assinar”.

Autorizacdo

DOCUMENTO
Optando pela assinatura, a BITSIGN
o e L S utilizara um dos certificados vigentes para

auctor erat, non sodales or elit tincidunt nisi. Suspendisse et arcu orci. Duis vitae arcu eu fells elementum cursus
wel at nisi. Vestibulum et varius quam.

assinar o respectivo documento.

Morbi tellus urna, lacinla quis ipsum sed, thoncus ultricles nibh. Nam a dictum ex. Nullam lectus ellt, vehicula
pharetra dapibus auctor, facilisis nec nunc. Vivamus laoreet lorem auctor sapien aliquet mattis id ac libero, Sed
consequat ut est quis varius. Maurls ut orcl a odio venenatis lacinia vitae in turpis. Sed vitae dignissim ipsum, ut
rutrum nunc. Mauris elit nunc, feugiat non thoncus egestas, congue et est. Vivamus egestas eros vitae eros
consectetur mattis. Morbi non [ibero efficitur. e sapien pretium
dapibu cilisi. Sed nan est sed felis suscipit placerat. Duis fringilla nibh feugiat massa ultricies, vel maximus

< t lectu

n
ue felis sed sapien. Morbi vehicula aliquet cong

i sapie enean tor
elit vitae, vehicula scelerisque fels. Ut ac vestibulum turpis. Duls ultricies velit enim, it amet scelerisque dolor
vehicula a

Pellentesque ex ipsum, fermenturm vel nisiinterdum, vehicula porttitor nibh. Aliquam areu nunc, ultricies eget eros
non, solicitudin faucibus nulla. Denec a gravida ligula. Fusce ut portitor orcl, Nullam lorem diam, scelerisque et
turpis sit amet, volutpat sollicitudin lorem. Nam in te , sed il i ipsum primis
in faucibus erci luctus et ultrl il Vivamus eu feugiat magna. Nunc venenatls eleifend justo, id
scelerisque nibh consequat et. In non malesuada ex. Proin diam tellus, convallis sed rutrum nec, imperdiet sit amet
arcu, Etiam vel nisl delor.
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inicio rejeitar assinar

SUPORTE

Para outras informacdes ou maiores esclarecimentos, entre em contato através do
endereco de e-mail contato@bitsign.com.br ou através do WhatsApp pelo ndmero (19)

9.9901-1065. Opcionalmente vocé podera consultar também a secao de ajuda no site da
BITSIGN, que disponibiliza outros conteddos: https://bitsign.com.br/ajuda.
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